Skydd for personlig
integritet i biblioteksmiljo

Checklistav 0.1

Biblioteken i det allménna biblioteksviasendet ska
verka for det demokratiska samhéllets utveckling
genom att bidra till kunskapsformedling och fri asikts-
bildning. Det innebér att tillgang till internet ar en
viktig tjanst att tillhandahalla bes6karna pa ett biblio-
tek. Det innebar dock inte att besékare ska kunna goéra
vad de vill med bibliotekets utrustning eller fa tillgang
till andra bestkares information. Biblioteksanviandare
maste kunna ha fortroende for att deras anvindning
av bibliotekets tjanster inte innebér intrang i den per-
sonliga integriteten genom att andra far &tkomst till
kénslig information.

Detta dokument dr en forsta checklista med syfte att
minska risken for intrdng i besékarnas personliga
integritet nir de anvéander digitala tjadnster i biblio-
teksmiljo. Checklistan ar inte heltdckande for alla
typer av tjinster och omraden. Tanken &r att du som
anvander checklistan ska fa ett underlag for att féra
ett resonemang med kollegor och leverantorer om hur
ni kan minska risken fér intrang i besékarnas person-
liga integritet.

Checklistan arindelad itre delar:

A. Fysisk atkomst - hur du kontrollerar och férhin-
drar dtkomst till datorer for att undvika att besokare
installerar utrustning som kan anviandas for att kom-
ma at andra anvindares information.

B. Konfiguration av datormiljo - grundlidggande krav
panedlasning av datormiljon for att undvika skadlig
kod.

C. Bibliotekets tjinster pa webben - hur du undvi-
ker att dela med dig information om dina bestkares
aktiviteter till obehoriga.

For varje del bor du dokumentera utfallet och sedan
planera mojliga atgirder med din it-leverantér. Om
mojligt bor du genomfora testet tillsammans med
nagon fran din it-organisation.

A. Fysisk sikerhet

A1, Undvik att ha kontakter for datorer och kringut-
rustning atkomliga for besokarna

Om en anviandare kan komma at kontakterna till t.ex.
tangentbordet finns det risk for att nagon kopplar in
loggningsutrustning som kan fanga upp andra beso-
kares tangentbordsaktivitet (key logger). Pa detta sétt
kan en illvillig anvindare komma 6ver l6senord, inne-
hallie-post och annan information som besékarna
skriver in via datorns tangentbord.

Huyr du kontrollerar

Kontrollera att kablage dr inlast, inkapslat eller pa
annat sitt har gjorts oatkomligt fér besékare. Gar
det att koppla ur tangentbordet och koppla in nagot
mellan tangentbordssladden och datorn? Gar det att
komma at natverkskontakter?

Forslag pa datgdrder

¢ Kontakta din it-leverantor for att diskutera moj-
ligalosningar for inldsning av kablage och utrust-
ning. Det finns tillbehor till manga datormodeller
dar kablage och dator kan lasas in.

e Omkablaget inte ar inlast behover du gora regel-
bundna inspektioner av utrustningen for att se
att inte ndgon kopplat in obehérig utrustning som
t.ex. en keylogger.

A2.Minimera ”6ver-axeln”-atkomst till information

I den publika miljon kan det vara svart att anvinda da-
torn for kinslig information om det sitter andra per-
soner som ser skirmen i ndrheten. Forsok att placera
skidrmar och sittplatser pa ett satt som minimerar
risken for insyn. Detta giller &ven utskriftshantering.
Kan andra fa tillgang till utskrifter som en annan
anvandare har startat?

Hur du kontrollerar

e Testaom det gar att se skirmen fran andra sitt-
platser indrheten av terminalerna. Kan man se
vad nagon surfar pa for webbplatser?

e Vid utskrift, finns det risk for att utskrifter ligger
synliga for andra? Gar det att slanga utskrifter pa
ett sitt som inte ger andra tillgang till informatio-
nen, t.ex.ienlast papperskorg?

Forslag pd atgdrder

e Placeraskarmar direkt pa skrivbordet istallet
for ovanpa datorn om maojligt. En lagre placerad
skédrm gor det svarare for andra som sitter bakom
att se skirmens innehall.

«  Overvig méjligheterna att utrusta skirmarna
med sekretessfilter (en plastfilm som minimerar
insyn fran sidan av skdrmen).

«  Overvig mojligheten att stilla ut lasbart ater-
vinningskarl for papper.



A3.Forsvaraavlyssning av nitverket ilokalerna
Om besokare kommer &t att koppla in egen utrustning

inatverksuttag behéver du minimera risken for att de
far tillgang till andras information.

Hur du kontrollerar

e Testaattkopplain en dator som inte hor till din
organisation iett natverksuttagilokalerna. Vilka
tjinster kommer man at? Kan man se andra dato-
rerinéatverket?

e Omditt bibliotek har tradlost internet for beso-
karnas egna datorer, kontrollera att krypteringen
har aktiverats (minst wpa-2).

e standardldésenordet for administratorer ar bytt
e ssidarandrat

e dhcp-adresseringen har begransats (max antal
samtidiga anviandare)

*  wan-forfragningar har blockerats (icmp ping
blocked)

e externaadministrationen ar avstangd (kraver
sladd till routern)

Forslag pa dtgdrder
Kontakta din it-leverantor for att ga igenom maojliga
atgarder for att skapa en sikrare natmiljo ilokalerna.

B. Konfiguration av mjukvarumiljo

Bl. Minimerarisken att information fran tidigare
anviandare ir tillganglig

Efter att en anvindare ldimnar en terminal r det vik-
tigt att den information som anvéndaren lamnar efter
siginte blir tillgdnglig for andra anvindare. Det giller
tillfalliga dokument som kanske sparats pa datorn,
inloggningar i olika tjanster, surfhistorik, utskrifter
som fastnat i skrivarkén med mera.

Hur du kontrollerar

Genomfor en anvindningssession pd samma sétt som
envanlig besokare gor. Notera vilka webbadresser du
besoker, mata in information i formular och skicka in
dem, spara filer pa skrivbordet och sa vidare. Avsluta
sessionen enligt de instruktioner som finns och ga in
som en ny anvandare.

*  Finnsdokument kvar pa skrivbordet eller i
tillfalliga filer?

e Kanman se surfthistorik i webbldsaren?
e Har kakor sparats?
¢ Har formularinformation sparats?

e Kan man se vilka dokument som nyligen 6ppnats i
olika program pa datorn?

e Skrivutett dokument till en avstangd skrivare.
Om anvéandaren limnar datorn och skrivaren
senare slas pa, kommer dokumentet skrivas ut
anda?

Forslag pa atgdrder

Nedlasning av de publika terminalerna kan behova
ske pa flera olika satt beroende pa programvara,
datormiljéo mm. G igenom resultatet av kontrollen
med din it-leverantdr och undersoék hur brister kan
atgardas.

B2.LAtinte anvindare installera egen programvara
eller komma at systemkataloger

Om anvindare kan installera egen programvara pa
bibliotekets datorer finns risk for att sidan program-
vara fangar upp efterféljande anvindares informa-
tion. Konfigurera miljon sa att programvara inte kan
installeras av obehoriga. D6lj och blockera tillgang till
operativsystemsfiler/kataloger sa att vanliga anvin-
dare inte kan byta ut filer dar.

Begrinsavanliga anviandares behorigheter till ett
minimum. Inga admininstratorsrattigheter ska
finnas kvar (installera och exekvera program, gora
uppdateringar, ta bort program etc.).

Hur du kontrollerar

*  Anvéand datorn sdsom en biblioteksbesokare skulle
gora. Forsok att installera ett program pa datorn
genom att ladda ner installationsfiler for t.ex.
Firefox eller ndgon annan fri programvara som
inte redan finns pa datorn. Kor installationspro-
grammet. Gick det att installera? Om det gick att
installera programvaran, finns den kvar nir nista

anvandare anvander datorn (se B1 ovan).

e Forsok oppna en katalog som hor till operativ-
systemet. Gar det att sparafiler i dar?

* Gardetattinstalleratilligg i webbldsaren pa ett
satt sd att tilldggen finns kvar nir nasta besokare
anvander datorn?

Forslag pa atgdrder

Kontakta din it-leverantor och be dem lasa ned it-
miljon s att obehoriga inte kan installera program-
vara eller komma &t operativsystemets filer.

B3. Skydda anvindare fran skadlig kod

Anvéandare kan behova ladda ner dokument fran
nédtet. Minimera risken for att de drabbas av virus
eller sprider vidare smittade filer genom att tillhanda-
hélla en antiviruslésning pa datorerna. Aven om inte
bibliotekets dator paverkas permanent kan anvianda-
ren bidratill att smittade filer sprids vidare om det
saknas antiviruslosning pa datorn.

Hur du kontrollerar

*  Finnsdetantivirusprogram pa datorn?

«  Arkonfigurationsfilerna aktuella? Kontrollera
datum da de senast uppdaterades i antivirus-
programmet. Vanligen uppdateras de varje dag.

Forslag pa datgdrder

Om antivirus saknas, bestall installation av antivirus
pa bibliotekets terminaler och sékerstéll att konfigu-
rationen uppdateras automatiskt och kontinuerligt.



B4.Minimera atkomst till loggar

Aven om bibliotekets publika datorer klarar vriga
checklistepunkter bor du sékerstilla att information
om dina besokare inte sprids vidare till tredje part.
Om din organisation anvander produkter som loggar
nétverkstrafik bor du sdkerstélla att det finns rutiner
for vem som har tillgdng till information i loggarna.

Hur du kontrollerar

Kontakta din it-leverantor for att hora om loggning av
anvandarna sker och vilka rutiner det i sa fall finns for
atkomst till loggarna.

Férslag pa dtgdrder

Be din it-leverantor att uppratta riktlinjer for vem
som har tillgadng till loggar och i vilka situationer till-
gang ges.

C.Bibliotekets tjinster pa webben

C1.Minimera spridningen av information om
anviandarnatill tredje part

Tillhandahallandet av digitala bibliotekstjanster
involverar vanligen flera olika aktorer. Nar bibliote-
kets tjinster pa nitet anvands finns det risk for att
kanslig information sprids till andra (t.ex. sokhisto-
rik, besdktaldankar mm). Genom att konfigurera de
digitala tjinsterna pa ratt sitt kan denna spridning
minimeras.

Hur du kontrollerar

Det finns flera verktyg for att ta reda pa hur informa-
tion delas med andra. Anvind nagot av verktygen
nedan for att testa t.ex. ditt biblioteks webbplats.

Dataskydds verktyg Webbkoll:
https://webbkoll.dataskydd.net/sv

Se dven testverktygen:

Ghostery som tillagg till din webblasare:
https://www.ghostery.com/our-solutions/ghoste-
ry-browser-extension

Disconnect https://disconnect.me

Atgirder
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